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PRESENTACION

El Colegio Nacional de Educacion Profesional Técnica es una institucion que
cuenta con mas de 40 afos de experiencia, ofreciendo la formacion de
profesionales técnicos a partir de egresados de secundaria. CONALEP es pionero
en el esquema de educacion Basada en Normas de Competencia lo que facilita la

incorporacion de los egresados al sector Laboral.

En 1997, la institucion reformo su modelo educativo permitiendo que se
integren materias de bachillerato, esto facilitd que los estudiantes contaran con un

certificado de bachillerato y continuaran sus estudios a nivel superior.

Dos anos después, CONALEP descentraliza los planteles por entidades
federativas y unicamente los planteles de la Ciudad de México y Oaxaca fueron
integrados a la Oficina Central, la que hasta el dia de hoy coordina y gestiona los
planes de estudios de todas las carreras ofertadas en el Pais. Es en este momento
que nace CONALEP Hidalgo, formandose como un organismo descentralizado del
gobierno del Estado de Hidalgo, apegandose a la normativa académica establecida

por Oficinas Naciones.

El CONALEP Hidalgo se ha consolidado como una institucion de Educacion
Media Superior para la continuacion de estudios de alumnos egresados de la
Educacion Secundaria y a su vez ofrecer cursos de capacitacion y certificacion tanto

a empresas privadas como a instituciones publicas y a la ciudadania.
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MISION DE CONALEP

Formar Profesionales Tecnicos Bachiller, prestar Servicios Tecnologicos de
Capacitacion “Para” y “En el” Trabajo, asi como de Evaluacion para la Certificacion
en Competencias Laborales, a través de un modelo educativo pertinente, equitativo,
flexible y de calidad, sustentado en valores, vinculado con el entorno ocupacional

para contribuir al desarrollo del Estado.

CONALEP Hidalgo esta comprometido en cumplir con su mision de forma
transparente, eficiente y apegados a la normatividad aplicable; a través de
mecanismos administrativos que garanticen a los estudiantes contar con las
herramientas y documentos necesarios para capacitarse e integrarse al sector
laboral y continuar sus estudios; mejorando sus condiciones y calidad de vida y asi

contribuir al desarrollo de la Entidad y el Pais.
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PLAN DE RECUPERACION DE DESASTRES Y DE CONTINUIDAD, DE LA
OPERACION PARA LOS SISTEMAS INFORMATICOS

El plan de recuperacion de desastres y de continuidad de la Operacion para
los sistemas Informaticos es un instrumento de gestion para el buen manejo de las
Tecnologias de la informacion y Comunicaciones que contempla medidas técnicas,

humanas y organizativas.

OBIJETIVO
Garantizar la seguridad e integridad de la informacion digital, tanto de datos

de trabajo como historicos; a través del uso de las Tecnologias de la informacion.
Tiene como finalidad definir las politicas y acciones que contribuyan a mitigar
la perdida de informacion digital del Colegio a través de la identificacion de riesgos

y su posible solucion.

DIAGNOSTICO DE RIESGOS/ DESASTRES.
Los sistemas informaticos emplean medios digitales para el almacenamiento y

trabajo de la informacion del colegio; dichos medios pueden estar expuesto a
riesgos, fallas y descomposturas derivadas de los siguientes motivos:

Fallas eléctricas y fallas de equipos de proteccion.
Los problemas de energia eléctrica son impredecibles ya que pueden ser
originados por fallas en la red eléctrica, accidentes en las instalaciones,
sobrecargas, cortos circuitos, tormentas eléctricas, etc.
Asi mismo los equipos termomagnéticos, regulares y/o Nobreak pueden
originar un problema eléctrico al no recibir un mantenimiento periodico o al
estar expuesto a cargas superiores a las de su capacidad.
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Ataques de virus y malware.
Estos problemas son generados en el exterior por una persona mal

intencionada que infecta algun equipo o dispositivo de almacenamiento a
través de la navegacion por internet, el propdsito de estas practicas es dafar

y/o secuestrar la informacion a cambio de un desastre.

Siniestros de la naturaleza.
Son situaciones de alto riesgo tales como terremotos, inundaciones,
incendios, tormentas eléctricas y estan fuera de cualquier tipo de
anticipacion.

Robo de equipos de computo o almacenamiento.
Situacion que ocurre cuando alguna persona sustrae equipo o medios de

almacenamiento sin autorizacion.

Falta de cultura de resguardo de la informacion.
Problema de desinformacion sobre las herramientas tecnologias necesarias

para realizar respaldos de informacion.

Incumplimiento de proveedores de internet y sistemas.
Situacion suscitada por un servicio inestable, limitado o condicionado.
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ESCENARIO DE SISTEMAS DE INFORMACION EN EL COLEGIO.

El CONALEP Hidalgo cuenta con sistemas de informacion propios, provistos
por Nuestras Oficinas Nacionales, asi como sistemas arrendados a proveedores;
para la operacion y manejo de la informacion de la institucion con la finalidad de
brindar servicios educativos de calidad y dar cumplimiento a las disposiciones que

la ley contempla.

A continuacion, se enlistan los sistemas que actualmente se encuentran

operando:

Nombre del
Sistema

Descripcion

Funciones y Operacion

Tipo de Software /
Licenciamiento

SCGIV

Sistema de Contabilidad
Gubernamental

Sistema de contabilidad gubernamental empleado para llevar a
cabo la armonizacién contable-presupuestal del Organismo. El
sistema genera los reportes de forma trimestral referentes a la Ley
General de Contabilidad Gubernamental y Ley de Disciplina
Financiera. El sistema cuenta con una pdliza de mantenimiento que
garantiza la actualizacion de los reportes de acuerdo con las
normativas vigentes.

Sistema informatico /Licencia
de Uso

ISS HUMA

Sistema de némina
administrativa y docente

Sistema para el cédlculo de némina de todo el personal del
Organismo. Dicha aplicacion cumple con la normativa aplicable de
prestaciones y deducciones. El sistema genera los recibos de pago
con CFDI, genera Reportes del Presupuesto de Egresos de la
Federacidn, reportes del Sistema de Aportaciones para el Retiro,
reporte para pago de cuotas patronales., cuenta con pédliza de
mantenimiento que garantiza la actualizacion de los reportes de
acuerdo con la normativa vigente.

Sistema informatico /Licencia
de Uso

SIE CONALEP

Sistema de Informacion
Ejecutiva

Sistema que capta la informacion relevante del colegio para la
emision de reportes directivos de los indicadores que contribuyen
en la toma de decisiones. El sistema es una herramienta de
aplicacion a nivel Nacional.

Sistema informatico / Sistema
propio de Oficinas Nacionales

SAE CONALEP

Sistema de
Administracién Escolar

Sistema Nacional de registro y seguimiento de la trayectoria escolar
de los alumnos. Apoya las labores de inscripciones, reinscripciones,
servicio social, practicas profesionales, titulacion, etc. Brinda
reportes en formato Excel de los indicadores educativos y realiza la
emisién de los certificados que emite el Colegio. En dicho sistema
se resguarda el historial académico de los estudiantes.

Sistema informético / Sistema
propio de Oficinas Nacionales

GUIASIST

Sistema de Diagndstico
de la Infraestructura
fisica Educativa del
Colegio

Es un sistema automatizado a nivel nacional con funciones de
diagndstico y control de uso, aprovechamiento y conservacién de
la infraestructura fisica educativa del Colegio, apoya como base en
la elaboracion del Programa Anual de Equipamiento, programas de
mantenimiento, desincorporacion y reubicacion de bienes.

Sistema informético / Sistema
propio de Oficinas Nacionales

SNIPE IT

Sistema de gestion de
inventario

Software de administraciéon de recursos informaticos, Genera
reportes y lleva la gestion de los recursos informaticos existentes|
en la direcciéon de informatica.

Sistema informético / Sistema
Propio

i
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Estndo Libm y Sobwrasa
e Hidaiga

Sistema implementado para realizar el registro y control de la
) . . documentacién y archivo del Colegio de acuerdo con los cuadros de | _. . - .
Sistema de Sistema de registro y I v & . Sistema informatico/ permiso
. e clasificacion aprobados. Genera las etiquetas y caratulas para la
Archivo clasificacion del o s e . de uso
archivo correcta organizacion del archivo fisico. Emite reporte PDF de los
documentos registrados en dicho sistema.
Windows 7, windows 8, Sist o i | funci iento del hard t
windows 8.1v Windows | Sistema Operativo para el funcionamiento del hardware y software | ) ) )
Windows 10y de los equipos de cémputo. Es empleado para restablecer los | Sistema Operativo/ Licencia
equipos al estado inicial de fabrica cuando se realiza deuso
mantenimiento Correctivo.
) ] Paqueteria de software empleada para la elaboracién de
Office l\;l(l)clrgsggtSOfflce 2013, | documentos, hojas de calculo, bases de datos y practicas escolares, Paqueteria / Licencia de uso
4 cada paqueteria cuenta con el siguiente software: "Word, Excel,
Power Point, Access, Skype empresarial, OneNote y Outlook"
ContPagi Contabilidad, | Paqueteria de ContPagi empleada en los laboratorios de computo
ContPagi Bancos, Nominas y de planteles para las practicas escolares y académicas de los | paqueteria / Licencia de uso
Comercial programas de Asistente Directivo, Contabilidad, Productividad
industrial, control de calidad, etc.
Software de disefio asistido por computadora utilizado para dibujo
2D y modelado 3D. Empleado en los laboratorios de computo de Software / Licencia de uso
Autodesk Software Autocad planteles, para las practicas escolares y académicas de los educativo
programas de Construccion, electromecdnica, electricidad
industrial, etc.
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ESTRATEGIAS Y ACCIONES

Previamente identificados los riesgos potenciales que pueden afectar los datos del
Colegio, es momento de definir las lineas y estrategias de accion que contribuiran a
garantizar la integridad y operatividad de la informacién dando continuidad al

trabajo del personal administrativo y docente.

1) Estrategia. - Revision y mantenimiento a Equipo de Proteccion Eléctrica.

a) Accion. - Revision periddica de la instalacion eléctrica e interruptores
termomagnéticos de los centros de carga y alimentacion principal; en caso
de ser necesario realizar el mantenimiento requerido y/o remplazo de piezas.
(A cargo de la Subdireccion de Infraestructura del Colegio).

b) Accion. - Revision de equipos No-break y reguladores de los equipos de
computo, comunicaciones y redes; en caso de ser necesario realizar el

mantenimiento requerido y/o remplazo de piezas. De acuerdo a dictamen o

diagnostico se debera programar la adquisicion de refacciones o equipos

nuevos. (A cargo de la Subdireccion de informatica).

2) Estrategia. - Instalacion, revision de antivirus y vacunacion de equipos de
computo.

a) Accion. - Revision periodica del estado de los antivirus previamente
instalados; en su caso actualizarlos, configurarlos y/o reinstalarlos. (A cargo
de la Subdireccion de informatica).

b) Accion. - Revision programada de los equipos de computo; realizacion de
mantenimiento preventivo y/o correctivo que consta de configuracion,
vacunacion del equipo, revision de las condiciones de funcionamiento y en

g ag 2025 T TnTe ey i ees wawsonaiepnidalaetume heonaepahao.conalonedums |
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su caso formateo o remplazo de software y/o hardware. (A cargo de la
Subdireccion de informatica).

c) Accion. - Gestion de licencias de software antivirus; tras la caducidad de las
licencias de software antivirus se gestiona vy solicitan recursos para su
adquisicion. (A cargo de la Direccion de Informatica en coordinacion con la

direccion de Planeacion y Finanzas).

3) Estrategia. - Cultura de respaldo de Informacion.

a) Accion. - Capacitacion al personal administrativo sobre el uso de las
herramientas tecnologicas (Nube electronica, medios de almacenamiento
externos, etc) para respaldo de informacion de trabajo. Se proporcionan a
cada persona, materiales didacticos como manuales y accesos para la
realizacion de las copias de seguridad. (Capacitacion a cargo de la Direccion
de Informatica en coordinacion con todas las areas).

b) Accion. - Realizacion de respaldos periodicos de las bases de datos de los
sistemas que operan en el Colegio; a través de medios fisicos externos y
remotos como la nube electronica u hospedaje externo. (A cargo de la
Subdireccion de informatica).

c) Accion. - Gestion con los proveedores externos de aplicaciones y sistemas
para el respaldo de las bases de datos a través de sus plataformas. (A cargo
de la Subdireccion de informatica en coordinacion con el departamento de

adquisiciones).
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PROPUESTA DE SOLUCION A CADA PROBLEMATICA.
Fallas eléctricas y fallas de equipos de proteccion.

Implementar:
1. Estrategia. - Revision y mantenimiento a Equipo de Proteccidn Eléctrica.
2. Estrategia. - Cultura de respaldo de Informacion.

Ataques de virus y malware.

Implementar:

1. Estrategia. - Instalacion, revision de antivirus y vacunacion de equipos de
computo.
2. Estrategia. - Cultura de respaldo de Informacion.

Siniestros de la naturaleza.

1. Estrategia. - Cultura de respaldo de Informacion.
Robo de equipos de computo o almacenamiento.

1. Estrategia. - Cultura de respaldo de Informacion.
Falta de cultura de resguardo de la informacion.

1. Estrategia. - Cultura de respaldo de Informacion.

2. Estrategia. - Instalacion, revision de antivirus y vacunacion de equipos de
computo.
3. Estrategia. - Revision y mantenimiento a instalacion eléctrica y Equipos de

Proteccion.
Incumplimiento de proveedores de internet y sistemas.

1. Estrategia. - Cultura de respaldo de Informacion.

La Mujer
: Indigena
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PROCEDIMIENTO PARA LA RECUPERACION Y CONTINUIDAD.

Se realizan las estrategias 1,
2 y 3 de forma periodica de
acuerdo a la programacion en
el Calendario.

Si es necesario se

modifican las
estrategias y
—»| acciones para que
no vuelva a
suceder la

¢ Se sucita alguna
problematica que pone en
riesgo la operatividad y la

cbyptinuidad de los sistemg&?

problematica

Se registra la

revision de la

incidencia en
bitacora.

¢ Se dafia o pierde

-<«——No . =
informacion?

si
Y

Se registra en la
bitacora y se
evalua el grado de
dafio.

\A
Se restaura la
informacion del

Respaldo préximo fe——

anterior en el
sistema afectado

Se registra en la
bitacora, la
restauracion llevada a |<«—Si
cabo junto con las
actividades requeridas.

¢ El sistema opera con
normalidad?

\J

Detener
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CRONOGRAMA DE ACTIVIDADES DEL PLAN DE RECUPERACION DE DESASTRES Y DE CONTINUIDAD, DE LA OPERACION PARA LOS
SISTEMAS INFORMATICOS.

2025
Programacién por mes.

Estrategia Febrero Julio Septiembre Octubre Noviembre Diciembre

Revision y mantenimiento a Equipo de Proteccion
Eléctrica.

Instalacion, revision de antivirus y vacunacion de
equipos de computo.

Cultura de respaldo de Informacion.

COLOR ACCION

Revision periddica de la instalacion eléctrica e interruptores termomagnéticos de los centros de carga y alimentacion principal; en caso de ser necesario realizar el
mantenimiento requerido y/o remplazo de piezas. (A cargo de la Subdireccion de Infraestructura del Colegio).

Revision de equipos No-break y reguladores de los equipos de computo, comunicaciones y redes; en caso de ser necesario realizar el mantenimiento requerido y/o
remplazo de piezas. (A cargo de la Subdireccién de informatica).

Revision periddica del estado de los antivirus previamente instalados; en su caso actualizarlos, configurarlos y/o reinstalarlos. (A cargo de la Subdireccién de
informatica).
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Revision programada de los equipos de computo; realizacion de mantenimiento preventivo y/o correctivo que consta de configuracion, vacunacion del equipo,
revision de las condiciones de funcionamiento y en su caso formateo o remplazo de software y/o hardware. (A cargo de la Subdireccion de informatica).

Gestion de licencias de software antivirus; tras la caducidad de las licencias de software antivirus se gestiona y solicitan recursos para su adquisicion. (A cargo de la
Direccion de Informatica en coordinacion con la direccion de Planeacion y Finanzas).

Capacitacion al personal administrativo sobre el uso de las herramientas tecnologicas (Nube electronica, medios de almacenamiento externos, etc) para respaldo de
informacidn de trabajo. Se proporcionan a cada persona, materiales didacticos como manuales y accesos para la realizacion de las copias de seguridad.
(Capacitacion a cargo de la Direccion de Informatica en coordinacion con todas las areas).

Realizacion de respaldos periodicos de las bases de datos de los sistemas que operan en el Colegio; a través de medios fisicos externos y remotos como la nube
electronica u hospedaje externo. (A cargo de la Subdireccion de informatica).
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